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Kisisel verilerin korunmasi, Anayasal bir hak olup, Sirketimizin édncelikleri kapsaminda yer
almaktadir. Nitekim bu amacla, Sirketimizde devamli olarak guncellenen bir sistem
kurulmasi amaclanmis ve isbu politika olusturulmustur. 6698 sayil Kisisel Verilerin Korunmasi
Kanunu kapsaminda, Veri Sorumlusu sifatyla, CEYLAN GRUP METAL OKSIT KiIMYA URETIM
MAKINA HURDA ITHALAT IHRACAT SANAYi VE TICARET LIMITED $SIRKETI.nin (Sirket), genel
aydinlatma yukimlGlogunu yerine getirmek ve Sirketimiz kisisel veri isleme kurallarinin temel
esaslarinl belirlemek Uzere isbu Politika yapimakta ve bu kapsamda musterilerimizin,
potansiyel — mdsterilerimizin,  calisanlarmizin,  ¢alisan  adaylarmizin,  stajyer  ve
ogrencilerimizin, tedarikci/alt isveren calisanlarinin ve yetkililerinin, sirket hissedarlarimizin ve
sirket ortaklarmizin, ziyaretcilerimizin ve diger verisini isledigimiz OUcUncU Kkisilerin kisisel
verilerinin korunmasi konusundaki temel esaslar dizenlenmektedir.

Bu Politikada belirtilen konularin uygulanmasina yoénelik olarak Sirket icerisinde gerekli
prosedUrler dUzenlenmekte, kisi kategorilerine &zel Kisisel Veri isleme Envanteri ile uyumlu
aydinlatma metinleri olusturulmakta, kisisel verilere erisimi olan Sirket calisanlarn ve UcUncuU
taraflarla kisisel verilerin korunmasi ve gizlilik sézlesmeleri yapilmakta, gdrev tanimlar revize
ediimekte, kisisel verilerin korunmasi icin CEYLAN GRUP METAL OKSIT KIMYA URETIM MAKINA
HURDA ITHALAT iHRACAT SANAYi VE TICARET LIMITED $IRKETI tarafindan gereken idari ve
teknik tedbirler allinmakta, bu kapsamda gerekli denetimler yapimakta veya
yaptinimaktadir. Kisisel Verilerin - Korunmasi konusu Ust  ydnetim tarafindan da
sahipleniimekte, bu surette kisisel verilerin  korunmasi sUrecleri  yonetimektedir.



Il.  POLITIKANIN AMACI
Bu Politikanin temel amaci, CEYLAN GRUP METAL OKSIT KIMYA URETIM MAKINA HURDA
ITHALAT IHRACAT SANAYI VE TICARET LIMITED $IRKETI tarafindan hukuka uygun bir bicimde
yUrUtUlen kisisel veri isleme faaliyeti ve kisisel verilerin korunmasina ydnelik esaslar ortaya
koymak, bu kapsamda kisisel verileri sirketimiz tarafindan islenen kisileri aydinlatarak
seffaflik saglamakiir.

1. KAPSAM
Bu Politika; moUsterilerimiz, potansiyel musterilerimiz, c¢alisanlanmiz, calisan adaylarmiz,
stajyer ve dgrencilerimiz, tedarikci/alt isveren calisanlar ve yefkilileri, sirket hissedarlarimiz
ve sirket ortaklarmiz, ziyaretcilerimiz ve UcUncuU kisilerin otomatik olan ya da herhangi bir
veri kayit sisteminin parcasi oimak kaydiyla otomatik olmayan yollarla isledigimiz tOm kisisel
verilerine iliskindir.

IV.  POLITIKANIN VE iLGiLi MEVZUATIN UYGULANMASI
Kisisel verilerin islenmesi ve korunmasi konusunda yOrOrlUkte bulunan ilgili kanuni
dUzenlemeler 6ncelikle uygulama alani bulacaktir. YOrUrlikte bulunan mevzuat ve Politika
arasinda uyumsuzluk bulunmasi durumunda, Sirketimiz yUrUrlUkteki mevzuatin uygulama
alani bulacagini kabul etmektedir.

V. ERIiSIM VE GUNCELLEME
Politika Sirketimizin internet sitesinde yayimlanir ve kisisel veri sahiplerinin talebi Uzerine ilgili
kisilerin erisimine sunulur ve gerektiginde guncellenir.

VI.  KIiSISEL VERILERIN ISLENMESI
Sirketimiz, Anayasa'nin 20. maddesine ve KVK Kanunu'nun 4. maddesine uygun olarak,
kisisel verilerin islenmesi konusunda; hukuka ve duUrUstluk kurallanna uygun, dogru ve
gerektiginde guncel; belirli, acik ve mesru amaclar dogrultusunda; amacla baglantili, sinirli
ve OIculu bir bicimde kisisel veri isleme faaliyetinde bulunmaktadir. Sirketimiz kanunlarda
ongdérilen veya kisisel veri isleme amacinin  gerektirdigi sUre kadar kisisel verileri
saklamaktadir.

Sirketimiz, Anayasa'nin 20. ve KVK Kanunu'nun 5. maddeleri geregince, kisisel verileri, kisisel
verilerin islenmesine iliskin KVK Kanunu'nun 5. maddesindeki sartlara gére islemektedir.
Sirketimiz, Anayasa'nin 20. ve KVK Kanunu'nun 10. maddelerine uygun olarak, kisisel veri
sahiplerini aydinlatmakta ve kisisel veri sahiplerinin bilgi talep etmeleri ve kanundan dogan
haklarni kullanmak Uzere basvurmalan durumunda gerekli bilgilendirmeyi yapmakta,
basvurulara yasal sUresi icinde yanit vermektedir.

Sirketimiz KVK Kanunu'nun 6. maddesine uygun olarak &zel nitelikli kisisel verilerin islenmesi
bakimindan éngérulen duzenlemelere uygun hareket etmektedir.

Sirketimiz, KVK Kanunu'nun 8. ve 9. maddelerine uygun olarak, kisisel verilerin aktarimasi
konusunda kanunda 6ngoérilen kurallara uymakta ve KVK Kurulu tarafindan alinan karar
ve yayinlanan tebligler ile guvenli Ulke listelerini dikkate alarak uygulama yapmaktadir.

1. Kisisel Verilerin islenmesi ilkeleri
>
> Kisisel Verilerin Dogru ve Gerektiginde Guncel Olmasini Saglama
Sirketimiz; kisisel veri sahiplerinin temel haklarini ve kendi mesru menfaatlerini dikkate alarak
isledigi kisisel verilerin dogru ve guncel olmasini saglamakta, bu dogrultuda gerekli



tedbirleri almaktadir. Bu kapsamda tUm kisi kategorilerine iliskin veriler gincel tutulmaya
calisimaktadir.
> Belirli, Agik ve Mesru Amaglarla isleme
Sirketimiz, mesru ve hukuka uygun olan kisisel veri isleme amacini acik ve kesin olarak
belirlemektedir. Sirketimiz, yUrUtmekte oldugu ticari faaliyet ile baglantil ve bunlar icin
gerekli olan kadar kisisel veriyi islemektedir. Sirketimiz tarafindan kisisel verilerin islenecedi
amac isleme faaliyeti 6ncesi belilenmekte ve "Kisisel Veri Envanteri” ne de islenmektedir.
> [slendikleri Amagcla Baglantili, Sinirh ve Ol¢ili Olma
Sirketimiz, kisisel verileri belilenen amaclann gerceklestirilebilmesi ve isin yUrGtGlmesi icin
gerekli olacak sekilde islemektedir. Bu sebeple sirketimiz ihtiyac duyulmayan kisisel verilerin
islenmesinden kacinmaktadir.
> llgili Mevzuatta Ongoérilen veya islendikleri Amacg icin Gerekli Olan Sire Kadar
Mvuhafaza Etme
Sirketimiz, kisisel verileri ancak ilgili mevzuatta belirtildigi veya islendikleri amac icin gerekli
olan sUre kadar muhafaza etmektedir. Bu kapsamda, Sirketimiz dncelikle ilgili mevzuatta
kisisel verilerin saklanmasi icin bir sire 6ngdrulip édngdrtlimedigini tespit etmekte, bir sure
belirlenmisse bu sureye uygun davranmaktadir.
2. Genel Nitelikteki Kisisel Verilerin islenmesi Kurallari
Anayasa'nin 20. maddesinin UcuncU fikrasi geregince, kisisel veriler ancak kanunda
ongdérulen hallerde veya kisinin acik rizasiyla islenebilmektedir. Sirketimizce, kisisel verilerin
islenmesinde kanunlara uygun olarak ancak asagidaki sartlar varsa ilgili kisinin acik nizasi
aranmaksizin kisisel verileri islenmektedir;
a) Kanunlarda acikga 6ngértimesi,
b) Filli imkdnsizlk nedeniyle nzasini aciklayamayacak durumda bulunan veya rizasina
hukuki gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayati veya beden
PUtONIOGUNUN korunmasi icin zorunlu olmasi,
C) Bir sdzlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla,
sdzlesmenin taraflanina ait kisisel verilerin islenmesinin gerekli olmasi,
d) Veri sorumlusunun hukuki yGkUmIOIOGUNnU yerine getirebilmesi icin zorunlu olmasi,
e) llgili kisinin kendisi tarafindan alenilestiriimis olmasi, bir hakkin tesisi, kullanimasi veya
korunmasi icin veri islemenin zorunlu olmasi,
f) llgili kisinin temel hak ve 6zgUrlUklerine zarar vermemek kaydiyla, veri sorumlusunun
mesru menfaatleriicin veri islenmesinin zorunlu olmasi
Yukarndaki sartlarin bulunmamasi halinde Sirketimizce ilgilinin acik, 6zgur iradeye ve
bilgilendirmeye dayall rizasina basvurulmaktadir. Ancak her halde kisisel verilerin islendigi
tUm durumlarda kisiler mutlaka aydinlatilarak veri isleme faaliyeti gerceklestiriimektedir.

3. Ozel Nitelikli Kisisel Verilerin islenmesi Kurallari
Sirketimiz tarafindan, KVK Kanunu ile "6zel nitelikli" olarak belirlenen kisisel verilerin
islenmesinde, KVK Kanunu'nda 6ngérilen dizenlemelere uygun davranimaktadir. KVK
Kanunu'nun 6. maddesinde, hukuka aykin olarak islendiginde kisilerin magduriyetine veya
ayrmciliga sebep olma riski tasiyan bir takim kisisel veri "&zel nitelikli" olarak belirlenmis olup
bu verilerin islenmesinde dikkat ve hassasiyet gosterimesi gerekmektedir. Sirketimiz
tarafindan Ozel Nitelikli kisisel veriler KVK Kanunu'na uygun bir bicimde ve gerekli tUm
onlemlerin alinmasi kaydiyla islenmektedir. Aktarnm sebepleri sunlardir:

> Kanunlarda kisisel verinin aktarilacagina iliskin acik bir dozenleme var ise,

> Bir sézlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmak kaydiyla

sdzlesmenin taraflarina ait kisisel verinin aktarilmasi gerekli ise,

> Sirketin hukuki yOkUmIGIOGUNU yerine getirmesi icin kisisel veri aktarmi zorunlu ise,
Kisisel veri aktarimi bir hakkin tesisi, kullaniimasi veya korunmasi icin zorunlu ise,
> Kisisel veri sahibinin temel hak ve 6zgUrlUklerine zarar vermemek kaydiyla,
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> Sirketin mesru menfaatleriicin kisisel veri aktarnmi zorunlu ise.

>

4. Verisi islenen ilgili Kisilerin Aydinlatiimasi ve Bilgilendiriimesi

Sirketimiz, Kisisel Verileri Koruma Kanununa uygun olarak, kisisel verilerin elde ediimesi
sirasinda Kisisel Veri Sahiplerini aydinlatmaktadir. Herkesin kolayca gérebilecekleri
alanlara AYDINLATMA metinleri yerlestirilmistir. Aynca web sitesinde bu politika ile
birlikte mUsteri ve calisan aydinlatma metni yayinlanmigtir.

VII. KISISEL VERILERIN AKTARILMASI
Sirketimiz hukuka uygun olan kisisel veri isleme amaclarn dogrultusunda gerekli gUvenlik
onlemlerini alarak kisisel verisi islenen ilgili kisinin kisisel verilerini ve &zel nitelikli kisisel verilerini
UcUncuU kisilere aktarabilmektedir. Sirketimiz bu dogrultuda KVK Kanunu'nun 8. maddesinde
6ngorllen dizenlemelere uygun hareket etmektedir.

1. Kisisel Verilerin Aktarilma Esaslari
Sirketimiz mesru ve hukuka uygun Kkisisel veri isleme amaclarn dogrultusunda asagida
sayllan Kanunun maddesinde belirtilen kisisel veri isleme sartlanndan bir veya birkacina
dayal ve sinirli olarak kisisel verileri GcUNcU kisilere aktarabilmektedir:
> Kisisel verisi islenen ilgili kisinin acik rizasi var ise buna dayall olarak; veya
> Kanunlarda kisisel verinin aktarilacagina iliskin acik bir dizenleme var ise,
> Kisisel veri sahibinin veya baskasinin hayati veya beden bUtinligunin korunmasi
icin zorunlu ise ve Kkisisel veri sahibi fiili imkd&nsizlk nedeniyle rizasini
aciklayamayacak durumda ise veya rizasina hukuki gecerlilik taninmiyorsa;
> Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmak kaydiyla
sdzlesmenin taraflarina ait kisisel verinin aktariimasi gerekli ise,
Sirketimizin hukuki yOkUmIOIOQUNU yerine getirmesi icin kisisel veri aktarnmi zorunlu ise,
Kisisel veriler, ilgili kisinin kendisi tarafindan alenilestirimis ise,
Kisisel veri aktarimi bir hakkin tesisi, kullanilmasi veya korunmasi icin zorunlu ise,
Kisisel verisi islenen ilgili kisinin tfemel hak ve &zgUrlUklerine zarar vermemek kaydiyla,
Sirketimizin mesru menfaatleri icin kisisel veri aktarimi zorunlu ise aktarnimaktadir.
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2. Ozel Nitelikli Kisisel Verilerin Aktanimasi
Sirketimiz gerekli 6zeni gobstererek, gerekli gUvenlik tedbirlerini alarak ve KVK Kurulu
tarafindan 6ngérilen yeterli dnlemleri alarak; mesru ve hukuka uygun kisisel veri isleme
amaclar dogrultusunda kisisel verisi islenen ilgili kisinin 6zel nitelikli verilerini asagidaki
durumlarda UcUncU kisilere aktarabilmektedir.
> lgili kisinin acik rizasi var ise buna dayali olarak veya
> lgili kisinin acik nzasi yok ise;
> Kisisel ilgili kisinin saglg ve cinsel hayati disindaki ézel nitelikli kisisel
verileri (irk, etnik kdken, siyasi dusunce, felsefi inang, din, mezhep
veya diger inanclar, kilik ve kiyafet, dernek, vakif ya da sendika
Uyeligi, ceza mahkOmiyeti ve gUvenlik tedbirleriyle ilgili veriler ile
biyometrik ve genetik verilerdir), kanunlarda éngdrilen hallerde,
> lgili kisinin saghigina ve cinsel hayatina iliskin dzel nitelikli kisisel verileri
ise ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis,
tedavi ve bakim hizmetlerinin yUrOtUlmesi, saglik hizmetleri ile
finansmaninin  planlanmasi ve ydnetimi amaciyla, sir saklama
yUkUmIGIOQU altinda bulunan kisiler veya yeftkili kurum ve kuruluslar
tarafindan islenebilir.



3. Kisisel Verilerin Yurtdisina Aktariimasi

Sirketimiz hukuka uygun kisisel veri isleme amaclan dogrultusunda gerekli gUvenlik
onlemleri alarak isledigi kisisel verileri ve &zel nitelikli kisisel verileri OcUncU Kkisilere
aktarabilmektedir. Sirketimiz tarafindan kisisel veriler; KVK Kurulu tarafindan  yeterli
korumaya sahip oldugu ilan edilen yabanci Ulkelere ("Yeterli Korumaya Sahip Yabanci
Ulke") veya yeterli korumanin bulunmamasi durumunda TUrkiye'deki ve ilgili yabanci
Ulkedeki veri sorumlularinin yeterli bir korumayi yazili olarak taahhUt ettigi ve KVK Kurulu'nun
izninin bulundugu yabanci Ulkelere ("Yeterli Korumaylr TaahhUt Eden Veri Sorumlusunun
Bulundudu Yabanci Ulke") aktanimaktadir. Sirketimiz bu dogrultuda KVK Kanunu'nun 9.
maddesinde 6ngdrulen duzenlemelere uygun hareket etmektedir.

Sirketimiz mesru ve hukuka uygun kisisel veri isleme amaclar dogrultusunda kisisel verisi
islenen ilgili kisinin acik rnzasi var ise veya kisisel verisi islenen ilgili kisinin acik rnzasi yok ise
asagidaki hallerden birinin varligi durumunda kisisel verileri Yeterli Korumaya Sahip veya
Yeterli Korumayl TaahhOt Eden Veri Sorumlusunun Bulundudu Yabanci Ulkelere
aktarabilmektedir.

VIII. SIRKETIMIZ TARAFINDAN KiSISEL VERILERIN AKTARILMA AMAGCLARI VE AKTARMA
YAPILAN Ki$i KATEGORILERI
A) Veri Aktannm Amacglarn

Sirketimizin faaliyet ve kurulus amaclarnnin  yerine getirimesini saglamak, Sirketimizin
tedarikciden dis kaynakl olarak temin eftigi ve Sirketimizin ticari faaliyetlerini yerine
getirmek icin gerekli hizmetlerin Sirketimize sunulmasini saglamak, Sirketimizin  insan
kaynaklarn ve istihdam politikalarinin  yorGtGlmesini saglamak, Sirketimizin is saghgr ve
guvenligi cercevesinde yUkUmlUlUklerin yerine getirimesi ve gerekli tedbirlerin alinmasini
saglamak gibi amaclarla veri aktanmi gerceklestiriimektedir.

Sirketimiz tarafindan gerceklestirien aktarmlarda isbu Politika'da dizenlenmis ikke ve
kurallara uygun olarak hareket ediimektedir.

Sirketimiz KVK Kanunu'nun 8. ve 9. maddelerine uygun olarak kisisel verileri asagida
belirtilen kisi kategorilerine ve belirtilen amaclarla aktarlabilir:



YETKILI
KURULUSLARI

KAMU

AKTARIM
KURULUSLAR

YAPILAN  Kisi  VE

AMAC

YETKiLI OZEL HUKUK

Sirketimizden bilgi ve belge almaya

lgili 6zel hukuk kisilerinin hukuki
yetkisi dahilinde talep ettidi

GRUP SIRKETLERI

hissedar oldugu sirketler veya sirket|
hissedarlarinin ortak oldugu sirketler

KISILERI yetkili 6zel hukuk kisileri amacla sinirh - olarak  veri
paylasimi yapiimaktadir.

Sirketimizin istiraklerin de

Sirketimizin katiimini gerektiren  ficari

faaliyetlerinin yUrUtUlmesini
temin etmekle sinirl olarak veri
paylasimi yapillmaktadir.

Sirketimizin ticari faaliyetlerine

yUrUtirken kendisine hizmet sunan

taraflar

HISSEDAR Sirke’rimizin iliskin s’rrofrejilerin tasarlanmasi
Hissedarlari ve denetim amaclanyla sinirli
olarak veri paylasimi
Sirketimizin ticari faaliyetlerini
yOrotirken — sirketimizin =~ Oron  velss ortakhiginin kurulma
hizmetlerinin  satisi,  tanitimi velamaclarinin yering
iS ORTAKLARI pazarlanmasi, satis sonrasi destegigetiriimesini temin  etmek
ortak mUsteri bagliigiamaciyla sinirh - olarak  veri
programlarinin  yorOttlmesi  gibipaylasimi yapillmaktadir.
omaclarla is  ortakhgr  kurdugu
Ticari faaliyetleri yerine
TEDARIKCILER getirebilmek Uzere sinirli olarak|
Sirketimizin ticari faaliyetlerinjaktarnimaktadir.




IX. KIiSISEL VERILERIN iSLENMESINE iLiSKIN HUSUSLAR VE HUKUKi DAYANAKLAR

Sirketimiz; KVK Kanunu'nun 12. maddesine uygun olarak, islemekte oldugu Kkisisel
verilerin  hukuka aykirn olarak islenmesini, verilere hukuka aykirn olarak erisiimesini
onlemek ve verilerin muhafazasini saglamak icin uygun guvenlik dUzeyini saglamaya
yonelik gerekli teknik ve idari tedbirleri almakta, bu kapsamda gerekli denetimleri
yapmakta veya yaptirmaktadir.

HUKUKI DAYANAKLARI
1. Genelilkeler

Sirketimiz tarafindan kisisel verilerin islenmesine yonelik hukuki dayanaklar farklilik gdsterse
de her tUrlU kisisel veri isleme faaliyetinde 6698 sayill Kanun'un 4. maddesinde genel ilkkelere
uygun olarak hareket ediimektedir. Buna gdre; her tUrlU veri islemesinde
a) Hukuka ve dUrUstlik kurallarina uygun olma,
b) Dogdru ve gerektiginde gincel olma,
c) Belirli, acik ve mesru amaclar icin islenme,
d) islendikleri amacla baglantil, sinirl ve dlctll olma,
e) llgili mevzuatta 6ngdrilen veya islendikleri amacg icin gerekli olan sUre kadar muhafaza
edilme genel ilkeleri gbz 6nunde tutulmaktadir.
f)

2. Hukuka Uygunluk Sebepleri

A) Kisisel Veri Sahibinin Agik Rizasinin Bulunmasi
Kisisel verilerin islenme sartlarindan biri sahibinin acik rizasidir. Kisisel veri sahibinin acik rizasi
belirli bir konuya iliskin, bilgilendiriimeye dayali olarak ve 6zgur iradeyle aciklanmalidir.

B) Kanunlarda Acikca Ongériilmesi
Veri sahibinin kisisel verileri, kanunda acikca 6ngdrulmesi halinde hukuka uygun olarak
islenebilecektir.

C) Fiili imkdnsizlik Sebebiyle ilgilinin Agik Rizasinin Alnamamasi
Fiili imkansizlik nedeniyle rzasini aciklayamayacak durumda olan veya rizasina gecerlilik
taninamayacak olan kisinin  kendisinin  ya da baska bir kisinin hayati veya beden
bUtONIGGUNU korumak icin kisisel verisinin islenmesinin zorunlu olmasi halinde veri sahibinin
kisisel verileri islenebilecektir.

D) Sézlesmenin Kurulmasi veya ifasiyla Dogrudan ilgi Olmasi
Bir sézlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, sdézlesmenin
taraflarina ait kisisel verilerin islenmesinin gerekli olmasi halinde kisisel verilerin islenmesi
MUMkonddr.

E) Sirketin Hukuki YUkimliliginiu Yerine Getirmesi
Sirketimizin veri sorumlusu olarak hukuki yUkUmlUlUklerini yerine getirmesi icin islemenin
zorunlu olmasi halinde veri sahibinin kisisel verileri islenebilecektir.

F) Kisisel Veri Sahibinin Kisisel Verisini Alenilestirmesi
Veri sahibinin, kisisel verisini kendisi tarafindan alenilestiriimis olmasi halinde ilgili kisisel veriler
islenebilecektir.

G) Bir Hakkin Tesisi veya Korunmasi igin Veri islemenin Zorunlu Olmasi
Bir hakkin tesisi, kullanilmasi veya korunmasi icin veri islemenin zorunlu olmasi halinde veri



sahibinin kisisel verileri islenebilecektir.

H) Sirketimizin Mesru Menfaati igin Veri islemenin Zorunlu Olmasi
Kisisel veri sahibinin temel hak ve 6zgurlUklerine zarar vermemek kaydiyla Sirketimizin mesru
menfaatleri icin veri islemesinin zorunlu olmasi halinde veri sahibinin  kisisel verileri
islenebilecektir.

3. Ozel Nitelikli Kisisel Verilerin islenmesi ve Hukuka Uygunluk Sebepleri

Sirketimiz tarafindan &zel nitelikli kisisel veriler kisisel veri sahibinin acik rizasi yok ise ancak,
KVK Kurulu tarafindan belirlenecek olan yeterli dnlemlerin alinmasi kaydiyla ancak
kanunlarda 6ngodrulen hallerde islenebilir. Kisisel veri sahibinin sagligina ve cinsel hayatina
iliskin &zel nitelikli kisisel verileri ise ancak kamu saghginin korunmasi, koruyucu hekimlik, tibbi
teshis, tedavi ve bakim hizmetlerinin yUrUtUlmesi, saglik hizmetleri ile finansmaninin
planlanmasi ve ydnetimi amaciyla, sir saklama yukimlGlogu altinda bulunan kisiler veya
yetkili kurum ve kuruluslar tarafindan islenebilir. Hangi nedene dayanirsa dayansin, isleme
sUreclerinde daima genel veri isleme ilkeleri dikkate alinmakta ve bu ilkelere uygunluk
saglanmaktadir.

X. KIiSISEL VERILERIN ISLENME AMACLARI

Sirketimiz 6698 Savyili Kisisel Verilerin Korunmasi Kanunun 5. maddesinin 2. fikrasinda ve 6.
maddenin 3. fikrasinda belirtilen kisisel veri isleme sartlari icerisindeki amaclarla ve kosullarla
sinirh olarak kisisel veriler islemektedir. Veri isleme surecinde yukarnda belirtilen hukuki
dayanaklar dikkate alinmakta, diger hukuka uygunluk sebepleri bulunmuyor ise ilgilinin
rzas talep edilmektedir. Burada da 4. Madde kapsaminda genel ilkeler denetimi
yaplmakta, her seyden once veri isleme faaliyetinin genel olarak hukuka uygunluk
ilkelerine uyumlu olmasi aranmaktadir. llgilinin rnzasi ise "acik, bilgilendirmeye ve &zgUr
iradeye dayal bicimde" alinmaktadir. Kisisel verilerin islenme amaclarn ayrica Sirketimizin
"Kisisel Veri Envanteri' nde de belirtimektedir.

Sirketimiz birimlerinde kisisel veriler dzellikle asagidaki amaclarla islenmektedir;

« Isveren olarak is sdzlesmesinden dodan karsilikli yOkimlUlUklerin yerine getirebilmesi icin
calisanlarn kisisel verilerinin islenmesi gerekmektedir. Calisanlarin kisisel verileri; hukuka ve
dUrUstlUk kurallarnna uygun, dogru ve gerektiginde guncel; belirli, acik ve mesru amaclar
dogrultusunda; amacla baglantii, sinirh ve &IcOl0  bir bicimde islenmekte ve
saklanmaktadir. Bu kapsamda, calisanlarin kanunlara uygun olarak calistiniabilmesi icin
gerekli olan amaclar dogrultusunda, is sézlesmesinin kurulmasi, ifasi ve sona ermesi
sUreclerinin hukuka uygun sekilde yurUtilmesi, temel hak ve 6zgurlUklere aykin olmamak
kosuluyla Sirketin mesru menfaatleri, kanunda acik olarak éngdrilen durumlar, calisan
istihdamina bagl hukuki yukimlolUklerin yerine getiriimesi, yasal takip durumlarinda
hakkin tesisi, kullanimasi ve korunmasi icin veri islemenin zorunlu olmasi durumlar ve
bunlarnn disinda kalan durumlarda calisanlardan talep edilecek acik, bilgilendirmeye
dayanan ve calisanlarnn &zgUr iradesi ile aciklayacagi rizasi, kisisel veri islemesinin hukuki
dayanaklarini olusturmaktadir.

« Sirketin istigal konusunun gerektirdigi faaliyetler kapsaminda, isverenin mesru menfaatleri
calisanlann  kisisel verilerinin islenmesini  gerekli  kimaktadir. Nitekim, suistimallerin
onlenmesi, hirsizigin  engellenmesi, genel gUvenlik veya is saghgl ve guvenliginin
saglanmasi gibi nedenlerle calisanlarin kisisel verilerini isleme faaliyeti yapilabilmektedir.
Ancak, bu durumda da calsanlarnn temel hak ve &zgUrlUklerine zarar verimemesine
bUyUk bir 6zen gosteriimektedir.

+ Islenmekte olan calisanlarin kisisel verilerinin biyUk bir cogunlugu calisanlar tarafindan



Sirkete verilen bilgilerden elde edilmektedir. Yine bazi durumlarda, Sirket yéneticileri gibi
ic kaynaklardan veya calisanlann referanslarindan veya calisma hayatr gereklilikleri
nedeniyle kamu kurum ve kuruluslar tarafindan tesis edilmis olan sistemlerdeki verilerden
de calisanlarin kisisel verileri Sirkete gelebilmektedir.

+ Islenmekte olan calisanlarnn kisisel verileri, basvuru formalan ve calisanlarnn referanslar, is
sdzlesmeleri ve degisiklikleri, calisanlarin iletisim bilgileri, bordro icin gerekli olan bilgiler,
acil durumlarda iletisim kurulacak kisiler gibi aile veya yakin bilgileri, calisanlarin egitim
kayitlar, performans degerlendirme kayitlar, disiplin  kayitlarn, kamera kayitlar gibi
bilgilerden olusmaktadir.

* Calisanlann saglik bilgileri de islenen kisisel veriler arasinda yer almaktadir. Calisanlarin
saglik ve cinsel hayatlanna iliskin bilgiler kural olarak kamu saghginin korunmasi, koruyucu
hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yUrGtGlmesi, saglik hizmetleri ile
finansmaninin  planlanmasi ve ydnetimi amaciyla, sir saklama yUkimlOIogUu altinda
bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan islenmektedir. Bu kapsamda,
calsanlarin saglik verileri ve bunlarla ilgili detaylar kural olarak isyeri hekiminde ve saglik
biriminde bulunmaktadir.

* "Calsan" statUsune gecildikten sonra (calisan adayl@ kategorisinde talep
ediimemektedir) calisanin sendikaya Uye olmasi durumunda sendika Uyeligi de yasal
mevzuatin  gerekliliklerinin - yapilabilmesi icin  kanunun acik  hukUmleri  geregdi
islenebilmektedir. Bunun disinda calisanlarin, irk, etnik kdken, siyasi disunce, felsefi inanc,
din, mezhep veya diger inanclar, kilik ve kiyafet ile biyometrik ve genetik verileri kural
olarak kanunda acikca dngodrilmus olmadigr sUrece, islenen kisisel veriler arasinda yer
almamakta, istisnai bir uygulamaya gidilecek ise, Kkisisel veriler islenmeden o6nce
gerekKlilikler 6zenle degerlendiriimektedir.

» Sirketin bilgi iletisim araclarn (telefon, mobil telefonlar, bilgisayarlar ve internet) Uzerinde
denetim ve gbzetimleri séz konusudur. 5651 sayill Kanun ve Sirketimizin mesru menfaatleri
s&z konusu uygulamalarin hukuki dayanaklarini olusturmaktadir.

» Sirketimiz araclarinda "guvenlik, araclarn ve personelin daha efkili bir bicimde yénetimi"
gerekceleriyle arac takip sistemi uygulanabilmektedir. S6z konusu faaliyet de sirketimizin
mesru menfaatlerine dayanmakla birlikte calisanlann temel hak ve &zgUrlUklerine zarar
vermemek kaydiyla gerceklestiriimektedir.

» Sirketimizin  insan  kaynaklarn  politikalannin  yorGtdlmesinin - saglanmasi  amaci
dogrultusunda; Sirketimizin insan kaynaklar politikalarina uygun sekilde acik pozisyonlara
uygun personel temini, Sirketimizin insan kaynaklar politikalarnna uygun sekilde insan
kaynaklarn operasyonlarinin yUrGtGlimesi, calisan adayi secimi, 6zluk islerinin ydnetilmesi,
egitim ve kariyer planlarnnin  belirlenmesi, is saghg ve guvenligi cercevesinde
yUukUmlUlUklerin yerine getirimesi ve gerekli tedbirlerin alinmasi kisisel verilerin islenme
amaclarini olusturmaktadir.

*Tedarikci / alt isveren calisanlarinin kisisel verileri de Kurumumuzca islenebilmektedir.
Nitekim 6331 sayill Kanunda asil isverene is saghgr ve guvenligi ile ilgili olarak baska
isyerinden gelen calisanlar ile ilgili olarak kontrol edilmesi gereken belgeler ve bilgiler
belirtilmis bulunmaktadir. Ayni sekilde 4857 sayili is kanununda ve 5510 sayili Sosyal
Sigortalar ve Genel Saglik Sigortasi Konunu'nda da alt isveren iscileri ve gecici isciler ile
ilgili asil isverene yUkUmlUlGkler getiriimis ve bu kapsamda kontrol edilmesi gereken
hususlar belirtilmistir. Buna goére tedarikci ve baska isverene bagl olarak isyerimizde
calisan iscilerin kisisel verilerinin islenmesi basta s6z konusu yasal duzelmeler oimak Uzere
isletmemizin mesru menfaatlerine dayanmaktadir.

* Kisisel veriler, ayrica:

e Acil durum ydnetimi sUreclerinin yOrUtilimesi
* Bilgi gUvenligi sUre¢lerinin yOrotilmesi
* Denetim/etik faaliyetlerinin yGrittlmesi
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» Egitim faaliyetlerinin yOrotilmesi

* Erisim yetkilerinin yOrGtUlmesi

» Faaliyetlerin mevzuata uygun yUrUtuimesi

* Finans ve muhasebe islerinin yOrotuimesi

* Firma/Urun/hizmetlere baglilik sGreclerinin yOrottimesi

* Fiziksel mekan guvenliginin femini

e Gorevlendirme sUreclerinin yUrUtUlimesi

* Hukuk islerinin takibi ve yOrUtilmesi

« Ic denetim/sorusturmal/istinbarat faaliyetlerinin yoritoimesi
« lletisim faaliyetlerinin yorotolmesi

* Mal/hizmet/Uretim ve operasyon streclerinin yOrGtGlimesi

* MUsteri iliskileri sUreclerinin yOrotUlmesi

* MuUsteri memnuniyetine yodnelik aktivitelerin yOrGtGlmesi ¢ Organizasyon ve etkinlik
yonetimi

* Pazarlama analiz calismalarinin yorotolmesi

Performans degerlendirme sUreclerinin yUrGtGlimesi
Reklam/kampanya/promosyon sureclerinin yurGtilmesi
Risk yonetimi sUreclerinin yOrGtUlmesi

» Saklama ve arsiv faaliyetlerinin yorotilmesi

 Sosyal sorumluluk ve sivil foplum aktivitelerinin yGrUtUimesi

e S&zlesme sUreclerinin yUrotulmesi

» Sponsorluk faaliyetlerinin yOrotUlimesi

* Stratejik planlama faaliyetlerinin yGrotoimesi

* Talep / sikayetlerin takibi

* Tasinir mal ve kaynaklarin gbvenliginin temini

e Tedarik zinciri ydnetimi sureclerinin yGrotuimesi

+ UrOn/hizmetlerin - pazarlama  streclerinin

yUrotilmesi

*Veri sorumlusu operasyonlarinin

guvenliginin temini

*Yabanci personel calisma ve oturma izni

islemleri

e Yatinm sureclerinin yUrUtoimesi

e Yefkili kisi, kurum ve kuruluslara bilgi

veriimesi

* Yonetim faaliyetlerinin yOrGtGlmesi

e Ziyaretci kayitlarinin olusturulmasi ve takibi

amaciyla ilgili Birimlerimizde islenmektedir.

* is saghdi ve glvenlidi, genel gUvenlik, Orin givenligi amagclaryla isyerinde kamera ile
izleme faaliyeti, Sirketin mesru menfaatleri dikkate alinarak, ziyaretcilerimizin, bu
kapsamda verisi islenen kisilerin ve 6zellikle calisanlarin temel hak ve &zgUrlGklerine zarar
vermemek kaydiyla gerceklestiriimektedir.

X1. KiSiSEL VERILERIN SAKLANMASI VE SAKLAMA SURELERI

Sirketimiz, ilgili kanunlarda ve mevzuatta éngoérilmesi durumunda kisisel verileri ilgili
mevzuatta belirtilen sire boyunca saklanmaktadir. Kisisel verilerin ne kadar stre boyunca
saklanmasi gerektigine iliskin mevzuatta bir sire dizenlenmemisse, kisisel veriler sirketimizin
o veriyi islerken sundugu hizmetlerle bagh olarak Sirketimizin uygulamalar ve ficari
yasaminin teamulleri uyarinca islenmesini gerektiren sire kadar islenmekte, daha sonra
silinmekte, yok ediimekte veya anonim hale getiriimektedir. Kisisel verilerin islenme amaci
sona ermis, ilgili mevzuat ve sirketin belirledigi saklama sUrelerinin de sonuna gelinmisse;
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Kisisel veriler yalnizca olasi hukuki uyusmaziiklarda delil teskil etmesi veya kisisel veriye bagli
ilgili hakkin ileri sGrdlebilmesi veya savunmanin tesis ediimesi amaciyla saklanabilmektedir.
Buradaki suUrelerin tesisinde bahsi gecen hakkin ileri sUrGlebilmesine ydnelik zamanasimi
sUreleri ile zamanasimi surelerinin gecmesine ragmen daha dnce ayni konularda
Sirketimize yoéneltilen taleplerdeki érnekler esas alinarak saklama sureleri belilenmektedir.
Bu durumda saklanan kisisel verilere herhangi bir baska amacla erisimemekte ve ancak
ilgili  hukuki  uyusmazlikta kullaniimasi  gerektigi  zaman ilgili  kisisel verilere erisim
saglanmaktadir. Burada da bahsi gecen sure sona erdikten sonra kisisel veriler silinmekte,
yok edilmekte veya anonim hale getirimektedir.

XII. KiSISEL VERILERIN SILINMESIi, YOK EDILMESI VE ANONIMLESTIRILMESI
TUrk Ceza Kanunu'nun 138.Maddesinde ve KVK Kanunu'nun 7.maddesinde dUzenlendigi
Uzere ilgili kanun hUkUmlerine uygun olarak islenmis olmasina ragmen, islenmesini
gerektiren sebeplerin ortadan kalkmasi hdlinde Sirketimizin kendi kararna istinaden veya
kisisel veri sahibinin talebi Uzerine kisisel veriler siinmekte, yok edilmekte veya anonim hale
getiriimektedir. Bu kapsamda
Sirketimiz ilgili yOkUmIUIOGUNU bu boélimde aciklanan yontemlerle yerine getirmektedir.

1. Kisisel Verilerin Silinmesi

> Kisisel Verilerin Silinmesi islemi

Sirketimiz ilgili kanun hUkUmlerine uygun olarak islenmis olmasina ragmen, islenmesini
gerektiren sebeplerin ortadan kalkmasi hdlinde kendi kararna istinaden veya kisisel veri
sahibinin talebi Uzerine kisisel verileri silenebilir. Kisisel verilerin silinmesi, kisisel verilerin ilgili
kullanicilar igin hicbir sekilde erisiemez ve tekrar kullanilamaz hale getiriimesi islemidir.
Sirketimizce, silinen kisisel verilerin ilgili kullanicilar icin erisiemez ve tekrar kullanlamaz
olmasi icin gerekli her t0rlG teknik ve idari tedbirler alinmaktadir.

> Kisisel Verilerin Silinmesi Sureci

Kisisel verilerin silinmesi isleminde izienmesi gereken sUrec asagidaki gibidir:

» Silme islemine konu teskil edecek kisisel verilerin belirlenmesi.

» Erisim yetki ve kontrol matrisi ya da benzer bir sistem kullanarak her bir kisisel

veriicin ilgili kullanicilann tespit edilmesi.

« llgili kullanicilann erisim, geri getirme, tekrar kullanma gibi yetkilerinin

ve ydntemlerinin tespit ediimesi.

« llgili kullanicilann kisisel veriler kapsamindaki erisim, geri getirme, tekrar kullanma yetki ve
yontemlerinin kapatimasi ve ortadan kaldinimasi.

> Kisisel Verilerin Silinmesi Yontemleri

Kisisel veriler cesitli kayit ortamlarinda saklanabildiklerinden kayit ortamlarina uygun
ydéntemlerle silinmektedir.

2. Kisisel Verilerin Yok Edilmesi

> Kisisel Verilerin Yok Edilmesi islemi

Sirketimiz ilgili kanun hUkUmlerine uygun olarak islenmis olmasina ragmen, islenmesini
gerektiren sebeplerin ortadan kalkmasi hdlinde kendi kararna istinaden veya Kkisisel veri
sahibinin talebi Uzerine kisisel verileri yok edebilir. Kisisel verilerin yok edilmesi, kisisel verilerin
hi¢ kimse tarafindan hi¢bir sekilde erisilemez, geri getirilemez ve tekrar kullanlamaz hale
getirilmesi islemidir. Sirketimiz, kisisel verilerin yok edilmesiyle ilgili gerekli her tUrlU teknik ve
idari tedbirleri almaktadir.
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> Kisisel Verilerin Yok Edilmesi Yontemleri
Kisisel verilerin yok edilmesi icin, verilerin bulundugu tUm kopyalar tespit edilir ve verilerin
bulundugu sistemler tek tek yok edilir.

3. Kisisel Verilerin Anonim Hale Getirilmesi
> Kisisel Verilerin Anonimlestirilmesi islemi
Kisisel verilerin anonimlestirimesi, kisisel verilerin baska verilerle eslestirilerek dahi hichbir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendiriemeyecek hale
getiriimesidir. Sirketimiz, hukuka uygun olarak islenen kisisel verilerin islenmesini gerektiren
sebepler ortadan kalktiginda kisisel verileri anonimlestirebilmektedir. Kisisel veriler, veri
sorumlusu veya alici gruplar tarafindan geri déndUrGlimesi ve/veya verilerin baska verilerle
eslestirimesi gibi kayit ortami ve ilgili faaliyet alani acisindan uygun tekniklerin kullaniimasi
yoluyla dahi kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendiriiemez hale getirilmesi
suretiyle anonimlestirimesi gerceklestiriimektedir. Sirketimiz, kisisel verilerin anonim hale
getiriimesi icin gerekli her t0rlU teknik ve idari tedbirleri almaktadir.
KVK Kanunu'nun 28. maddesine uygun olarak anonim hale getiriimis olan kisisel veriler
arastrma, planlama ve istatistik gibi amaclarla islenebilir. Bu tir islemeler KVK Kanunu
kapsami disinda olup, kisisel veri sahibinin acik rizasi aranmayacaktir.
> Kisisel Verilerin Anonimlestiriimesi Yontemleri
Anonim hale getirme, bir veri kUmesindeki tUm dogrudan ve/veya dolayl tanimlayicilarn
cikartilarak ya da dedistirilerek, ilgili kisinin kimliginin saptanabilmesinin engellenmesi veya
bir grup veya kalabalk icinde ayirt edilebilr olma 6zelligini, bir gercek Kkisiyle
iliskilendirilemeyecek sekilde kaybetmesidir. Bu &zelliklerin engellenmesi veya kaybediimesi
sonucunda belli bir kisiye isaret etmeyen veriler, anonim hale getiriimis veri sayilir. Anonim
hale getirmedeki amac, veri ile bu verinin tanimladidi kisi arasindaki bagin kopartimasidir.
Kisisel verinin tutuldugu veri kayit sistemindeki kayitlara uygulanan otomatik olan veya
olmayan gruplama, maskeleme, tUretme, genellestirme, rastgele hale getirme gibi
yontemlerle yUrUtilen bagd koparma islemlerinin hepsine anonim hale getirme yéntemileri
adi verilir. Bu yontemlerin uygulanmasi sonucunda elde edilen verilerin belirli bir Kisiyi
tanimlayamaz olmasi gerekmektedir.

XI11. VERi SAHIBININ HAKLARI
1. ilgili Kisilerin Haklan

Sirketimizce kisisel verisi islenen kisiler asagida yer alan haklara sahiptir:

> Kisisel veri islenip islenmedigini 6grenme,

> Kisisel verileri islenmisse buna iliskin bilgi talep etme,

> Kisisel verilerin islenme amacini ve bunlarnn amacina uygun kullanilip kullaniimadigini
ogrenme,

> Yurticinde veya yurt disinda kisisel verilerin aktarildigi G¢cUncu kisileri bilme,

> Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin dizeltimesini isteme ve
bu kapsamda yapilan islemin kisisel verilerin aktarnldigr G¢cUncU kisilere bildirilmesini
isteme,

> KVK Kanunu ve ilgili diger kanun hUkUmlerine uygun olarak islenmis olmasina ragmen,
islenmesini gerektiren sebeplerin ortadan kalkmasi hdlinde kisisel verilerin silinmesini
veya yok edilmesini isteme ve bu kapsamda yapilan islemin kisisel verilerin aktanldig
UcUncu kisilere bildirilmesini isteme,

> islenen verilerin mUnhasiran otomatik sistemler vasitasiyla analiz ediimesi suretiyle kisinin

kendisi aleyhine bir sonucun ortaya cikmasina itiraz etme,

Kisisel verilerin kanuna aykir olarak islenmesi sebebiyle zarara ugramasi hdlinde zararin

giderilmesini talep etme.

\Y%
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2. ligili Kisilerin Haklanni Kullanmasi

ilgili Kisilerin KVK Kanunu'nun 13. maddesinin 1. fikrasi geredince yukanda belirtilen haklarni
kullanmakla ilgili taleplerini, Kisisel veri sahiplerinin asagida siralanan haklarina iliskin
taleplerini; kimlik ibrazi ile sahsi basvuru ile veya yazil olarak veya kayitl elektronik posta
(KEP) adresi, gUvenli elektronik imza, mobil imza ya da sirketimizin istanbul Yolu 30. Km.
Orhaniye Kumeevleri No: 243 Kahramankazan-ANKARA adresine noter kanaliyla kimlikleri
teyit edilebilir bir bicimde iletmeleri durumunda sirketimiz; talebin niteligine gdre talebi en
gec otuz gun icinde Ucretsiz olarak cevaplandiracaktir.

XIV. KiSISEL VERILERIN GUVENLIGI o o .
KiSISEL VERILERIN HUKUKA UYGUN ISLENMESINi SAGLAMAK iCIN ALINAN TEKNIK VE
IDARi TEDBIRLER

Sirketimiz, kisisel verilerin hukuka uygun islenmesini saglamak icin gerekli tUm teknik ve idari
tedbirler almaktadir. Bu kapsamda,
> Sirketimiz kapsaminda VERBIS sistemine uyumlu Veri Envanteri cikarimakta olup
hukuka ve amaca uygunluk denetimleri yapiimaktadir.
> Sirketimizin ilgili kisilere ait aydinlatma yOkUmIGIOgUnUn eksiksiz olarak ve dogru
bicimde yerine getirilebilmesi icin internet sitesinde ve isyeri gérinUr noktalarina
“aydinlatma yOkimlUIGgu metni” konulmus bulunmaktadir.
> Calisanlar, kisisel verilerin korunmasi hukuku ve kisisel verilerin hukuka uygun olarak
islenmesi konusunda bilgilendiriimektedir.
> Sirketimizin yOr0tmUs oldugu tUm faaliyetler detayl olarak tUm is birimleri 6zelinde
analiz edilerek, bu analiz neticesinde ilgili is birimlerinin gerceklestirmis oldugu
faaliyetler &zelinde kisisel veri isleme faaliyetleri ortaya konulmaktadir.
> Sirketimiz ile calisanlar arasindaki hukuki iliskiyi yoneten sézlesme ve belgelere,
Sirketin talimatlan ve kanunla getirilen istisnalar disinda, kisisel verileri islememe,
ifsa etmeme ve kullanmama yOkUmIOIOGQU getiren kayitlar konulmakta ve
denetimler yapiimaktadir.

OZEL NITELIKLI VERILERIN iSLENMESINDE ALINAN TEKNIK VE iDARI TEDBIRLER
Sirketimiz, KVK Kanunu ile "&zel nitelikli" olarak belirlenen ve hukuka uygun olarak islenen
Ozel nitelikli kisisel verilerin korunmasinda hassasiyetle yaklasmaktadir. Bu kapsamda,
asagidaki tedbirler alinmaktadir;
> Ozel nitelikli kisisel verilerin islenmesi sUreclerinde yer alan calisanlara yénelik,
Kanun ve buna bagdli ydnetmelikler ile &zel nitelikli kisisel veri gUvenligi konularinda
dUzenli olarak edgitimler verilmekte, gizlilik sézlesmeleri yapilmakta, verilere erisim
yetkisine sahip kullanicilann, yetki kapsamlart  ve sureleri net olarak
tanimlanmakta, yetki kontrolleri gerceklestirimekte, gérev degisikligi olan ya da
isten ayrlan calsanlarin bu alandaki yetkilerinin derhal kaldinimakta ve bu
kapsamda, veri sorumlusu tarafindan kendisine tahsis edilen envanter iade
alinmaktadir.
> Ozel nitelikli kisisel verilerin islendigi, muhafaza edildidi ve/veya erisildidi ortamlar,
elektronik ortam ise veriler kriptografik ydntemler kullanilarak muhafaza
edilmektedir. Kriptografik anahtarlar gbvenli ve farkl ortamlarda tutulmakta veriler
Uzerinde gerceklestirlen tUm  hareketlerin  islem kayitlan  gUvenli  olarak
loglanmakta, verilerin bulundugu ortamlara ait givenlik guncellemeleri takip
edilmekte ve gerekli gUvenlik testleri yapimakta, test sonuclan kayit altina
alinmaktadir.
> Verilere bir yazlim araciigi ile erisimesi durumunda bu yaziima ait kullanici
yetkilendirmeleri yapimakta, bu yazilimlarin gUvenlik testleri diUzenli olarak
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yaplmakta, test sonuclan kayit altina alinmaktadir. Verilere uzaktan erisim
gerekiyorsa en az iki kademeli kimlik dogrulama sistemi saglanmaktadir.
> Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildidi ortamlar,
fiziksel ortam ise, &zel nitelikli kisisel verilerin bulundugu ortamin niteligine goére
yeterli gUvenlik dnlemleri (elektrik kacagl, yangin, su baskini, hirsizlik vb. durumlara
karsl)) alinmakta, bu ortamlarin fiziksel gUvenligi saglanarak yetkisiz giris cikislar
engellenmektedir.
> Ozel nitelikli kisisel veriler aktarlacaksa, verilerin e-posta yoluyla aktarimasi
gerekiyorsa sifreli olarak kurumsal e-posta adresiyle veya Kayitl Elektronik Posta
(KEP) hesabi kullanilarak aktarimasi saglanmaktadir.
> Ozel Veriler, Bellek, CD, DVD gibi ortamlar yoluyla aktarimasi gerekiyorsa
kriptografik ydntemlerle sifrelenmekte ve kriptografik anahtar farkh ortamda
tutulmaktadir.
> Ozel verilerin, farkl fiziksel ortamlardaki sunucular arasinda  aktarma
gerceklestiriliyorsa,
Sunucular arasinda VPN kurularak veya sFTP  ydntemiyle veri aktarmi
gerceklestirimektedir.
> Kisisel Verileri Koruma Kurumunun internet sitesinde yaymlanan Kisisel Veri
GUvenligi Rehberinde belirtilen uygun guvenlik duzeyini temin etmeye yodnelik
teknik ve idari tedbirler de dikkate alinmaktadir.
>
KiSISEL VERILERIN HUKUKA AYKIRI ERiISIMINI ENGELLEMEK iCiN ALINAN TEKNIK
VE iDARIi TEDBIRLER
Sirketimiz, kisisel verilerin tedbirsizlikle veya yetkisiz olarak aciklanmasini, erisimini,
aktarilmasini veya baska sekillerdeki tUm hukuka aykir erisimi dnlemek icin teknik ve idari
tedbirler almaktadir.
> Siber Givenligin Saglanmasi
Kisisel veri gUvenliginin saglanmasi icin dncelikle siber guvenlik Grunleri kullanilmakta ancak
tedbirler bununla sinirh birakimamaktadir. GUvenlik duvarn ve ag gecidi gibi tedbirler
alinmaktadir. Kullanimayan yaziim ve servisler cihazlardan kaldinimaktadir.
> Yazilm gincellemeleri
Yama ydnetimi ve yazilm gUncellemeleri ile yazlm ve donanimlarin dizgUn bir sekilde
calsmasi ve sistemler icin alinan guvenlik tedbirlerinin yeterli olup olmadiginin dUzenli
olarak kontrol edilmesi saglanmaktadir.
> Erisim Sinirlamalan
Kisisel veri iceren sistemlere erisim de sinirlandinimaktadir. Bu kapsamda calisanlara,
yapmakta olduklari is ve gérevler ile yetki ve sorumluluklarn icin gerekli oldugu élcude erisim
yetkisi taninmakta ve kullanici adi ve sifre kullaniimak suretiyle ilgili sistemlere erisim
saglanmaktadir. S6z konusu sifre ve parolalar olusturulurken, kisisel bilgilerle iliskili ve kolay
tahmin edilecek rakam ya da harf dizileri yerine bUyUk kicUk harf, rakam ve sembollerden
olusacak kombinasyonlarin tercih edilmesi saglanmaktadir. Buna bagl olarak, erisim yetki
ve kontrol matrisi olusturulmaktadir.
> Sifreleme
GUclU sifre ve parola kullanminin yani sira, sifre girisi deneme sayisinin sinirlandirimasi,
dUzenli araliklarla sifre ve parolalarin degistiriimesinin saglanmasi, ydonetici hesabi ve admin
yetkisinin sadece ihtiyac oldugu durumlarda kullanilmasi icin acilmasi ve veri sorumlusuyla
ilisikleri kesilen calisanlar icin zaman kaybetmeksizin hesabin silinmesi ya da girislerin
kapatimasi gibi yéntemlerle erisimin sinilandirimasi yapilmaktadir.
> Anti Virus Yazilmlan
K&t amaclh yazilimlardan korunmak icin ayrica, bilgi sistem agini duzenli olarak tarayan ve
tehlikeleri tespit eden antivirls, antispam gibi UrUnler kullanilmakta, ayrica bunlar guncel
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tutularak gereken dosyalar dizenli olarak taranmaktadir. Farkl internet siteleri ve/veya
mobil uygulama kanallarindan kisisel veri temin edilecekse, baglantilann SSL ya da daha
gUvenli bir yol ile gerceklestirimesi saglanmaktadir.

> Kisisel Veri iceren Ortamlarin Giivenliginin Saglanmasi
Kisisel veriler, veri sorumlularinin yerleskelerinde yer alan cihazlarda ya da k&gt ortaminda
saklaniyor ise, bu cihazlarn ve kagitlarin calinmasi veya kaybolmasi gibi tehditlere karsi
fiziksel gUvenlik dnlemleri alinmaktadir. Kisisel verilerin yer aldigi fiziksel ortamlarin dis risklere
(yangin, sel vb.) karsi uygun ydntemlerle korunmakta ve bu ortamlara giris / ¢ikislar kontrol
altina alinmaktadir.
Kisisel veriler elekitronik ortamda ise, kisisel veri guvenligi ihlalini dnlemek icin ag bilesenleri
arasinda erisim sinilandirlabilmekte veya bilesenlerin ayrilmasi saglanmaktadir.
Ayni seviyedeki dnlemler Sirket yerleskesi disinda yer alan ve Sirkete ait kisisel veri iceren
kagit ortamlari, elektronik ortam ve cihazlar (dizUstU bilgisayar, cep telefonu, flas bellekler)
icin de alinmaktadir. Elektronik posta ya da posta ile aktarilacak kisisel verilerin de dikkatli
bir sekilde ve yeterli tedbirler alinarak génderilmektedir.
Calisanlann sahsi elektronik cihazlan ile bilgi sistem agina erisim saglamasi durumunda
bunlar icin de yeterli glvenlik tedbirleri alinmaktadir.
Kisisel veri iceren cihazlann kaybolmasi veya calinmasi gibi durumlara karsi erisim kontrol
yetkilendirmesi ve/veya sifreleme ydntemlerinin kullaniimasi yéntemi uygulanmaktadir. Bu
kapsamda sifre anahtari, sadece yefkili kisilerin erisebilecegdi ortamda saklanmakta ve
yeftkisiz erisim dnlenmektedir.
Kisisel veri iceren k&gt ortamindaki evraklar da Kkilitli bir sekilde ve sadece yefkili kisilerin
erisebilecegi ortamlarda saklaonmakta, séz konusu evraklara yetkisiz erisim énlenmektedir.

> Kisisel Verilerin Bulutta Depolanmasi
Kisisel verilerin bulutta depolanmasi uygulamalarina da gerektiginde basvurulabilmektedir.
Bu durumda, bulut depolama hizmeti saglayicisi tarafindan alinan guvenlik dnlemlerinin de
yeterli ve uygun olup olmadiginin Sirket tarafindan degerlendiriimesi gerekmektedir. Bu
kapsamda, KVK Kurulunun rehber ve tavsiyelerinde belirfilen o6nlemler dikkate
alinmaktadir.

> Bilgi Teknolojileri Sistemleri Tedariki, Gelistirme ve Bakimi
Sirket tarafindan yeni sistemlerin tedariki, gelistiriimesi veya mevcut sistemlerin iyilestiriimesi
ile ilgili ihtiyaclar belirlenirken givenlik gereksinimleri géz 6nUne alinmaktadir.

> Kisisel Verilerin Yedeklenmesi
Kisisel verilerin herhangi bir sebeple zarar gérmesi, yok olmasi, calinmasi veya kaybolmasi
gibi hallerde Sirket yedeklenen verileri kullanarak en kisa sUrede faaliyete gecmeyi
saglamaktadir. Yedeklenen kisisel veriler sadece sistem yodneticisi tarafindan erisilebilir olup,
veri seti yedekleri ag disinda tutulmaktadir.

> Egitimlerin verilmesi
Calisanlar, kisisel verilere hukuka aykir erisimi engellemek icin alinacak teknik tedbirler
konusunda bilgilendiriimekte ve egitimektedir. Ayrica diUzenli olarak kontroller yapilmakta,
yapllan kontroller belgelenmekte, gelistirimesi gereken hususlar belirenmektedir. Yine, her
kisisel veri kategorisi icin ortaya cikabilecek riskler ile gUvenlik ihlallerinin nasil yonetilecegi
de acikca belilenmektedir.

> Taahhitlerin alinmasi
Calisanlar, 6grendikleri kisisel verileri KVK Kanunu hUkUmlerine aykin olarak baskasina
aciklayamayacagl ve isleme amaci disinda kullanamayacagdr ve bu yukimlGlogun
goérevden ayriimalarindan sonra da devam edecegdi konusunda bilgilendirimekte ve bu
dogrultuda kendilerinden gerekli taahhUtler alinmaktadir.

> Kisisel Verilerin MUmkun Oldugunca Azalhlmasi:
Kisisel veriler, dogru ve guncel olmal, ilgili mevzuatta 6ngdrilen veya islendikleri amac icin
gerekli olan sure kadar muhafaza edilmelidir. Ancak, dogru olmayan, guncelligini yitirmis
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ve herhangi bir amaca hizmet etmeyen verilere hala ihtiyac olup olmadiginin
degerlendirimekte ve ihtiyac duyulmayan kisisel veriler ise kisisel veri saklama ve imha
politikasl ile silinmekte, yok ediimekte veya anonim hale getiriimektedir.

XV.  KIiSISEL VERILERIN GUVENLI ORTAMLARDA SAKLANMASI
Sirketimiz, kisisel verilerin gUvenli ortamlarda saklanmasi ve hukuka aykin amaclarla yok
edilmesini, kaybolmasini veya dedistiriimesini dnlemek icin teknolojik imkanlar ve uygulama
maliyetine gore gerekli teknik ve idari tedbirleri almaktadir.

Kisisel Verilerin GUvenli Ortamlarda Saklanmasi igcin Alinan Teknik Tedbirler

a. Kisisel verilerin gUvenli ortamlarda saklaonmasi icin teknolojik gelismelere
uygun sistemler kullanilmaktadir.

b. Saklanma alanlarina ydnelik teknik gUvenlik sistemleri kuruimakta, alinan
teknik dnlemler periyodik olarak Sirketimizce belirlenen denetim mekanizmasi
tarafindan denetlenmekte, risk teskil eden hususlar yeniden degerlendirilerek
gerekli teknolojik
cOzUmM Uretiimektedir.

c. Kisisel verilerin guvenli bir bicimde saklanmasini saglamak icin hukuka uygun
bir bicimde tUm gerekli altyapilar kullaniimaktadir.

Kisisel Verilerin Giivenli Ortamlarda Saklanmasi icin Alinan idari Tedbirler

> Calisanlar, kisisel verilerin givenli bir bicimde saklanmasini saglamak konusunda
bilgilendiriimektedirler.

> Sirketimiz tarafindan kisisel verilerin  saklanmasi konusunda teknik gereklilikler
sebebiyle disardan bir hizmet alinmasi durumunda, kisisel verilerin hukuka uygun
olarak aktarldigi ilgili firmalar ile akdedilen sdzlesmelere; kisisel verilerin aktarildidi
kisilerin, kisisel verilerin korunmasi amaciyla gerekli guvenlik tedbirlerini alacagina
ve kendi kuruluslarinda bu tedbirlere uyulmasini saglanacagina iliskin hUkUmlere
yer verimektedir.

XVI. EGITIM
> Sirketimiz, Kisisel Verilerin korunmasi konusunda calisanlarina Politka ve KVK
Prosedurleri ile KVKK DUzenlemeleri kapsaminda gerekli egitimleri verilmektedir.
> Egitimlerde Ozel Nitelikli Kisisel Verilerin tanimlarina ve korunmasina ydnelik
uygulamalara &zellikle deginiimektedir.
> Sirketimiz calisani Kisisel Verilere fiziksel olarak veya bilgisayar ortaminda erisiyorsa,
Sirketimiz ilgili calisanina bu erisimler 6zelinde (6rnegin erisilen bilgisayar programi)
egitim verilmektedir.
>
XVII. DENETIM

Is Birimlerinin Kisisel Verilerin Korunmasi Ve islenmesi Konusunda Farkindalik

Sirketimiz, kisisel verilerin hukuka aykin olarak islenmesini, verilere hukuka aykin olarak
erisimesini dnlemeye ve verilerin muhafazasini saglamaya ydnelik farkindalidin artinlmasi
icin is birimlerine gerekli bildirimlerin yapiimasini saglamaktadir.

s Ortaklan Ve Tedarikgilerin Kisisel Verilerin Korunmasi Ve islenmesi Konusundaki
Farkindaliklarinin Arthriimasi Ve Denetimi

Sirketimiz kisisel verilerin hukuka aykiri olarak islenmesinin dnlenmesi, verilere hukuka aykir
olarak erisimesinin dnlenmesi ve verilerin muhafazasini saglamaya yoénelik farkindaligin
artinimasi icin is ortaklarina gerekli bilgilendirmeler yapmaktadir.
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Kisisel Verilerin Korunmasi Konusunda Alinan Tedbirlerin Denetimi
Sirketimiz, isbu Politika ve KVK Duzenlemelerine Sirketin tUm calisanlar, departmanlar ve
yUklenicilerinin uygun hareket ettigini dizenli olarak hicbir én bildirimde bulunmaksizin her
zaman ve re 'sen denetleme hakkini haizdir ve bu kapsamda gerekli rutin denetimleri
yapmakta veya yaptirmaktadir. Bu denetim sonuclar Sirketin ic isleyisi kapsaminda
degerlendirilir ve alinan tedbirlerin iyilestirilmesi icin gerekli faaliyetler yuritGlmektedir.

Kisisel Verilerin Yetkisiz Bir Sekilde Ifsasi Durumunda Alinacak Tedbirler Sirketimiz, KVK
Kanunu'nun 12. maddesine uygun olarak islenen kisisel verilerin kanuni olmayan yollarla
baskalan tarafindan elde ediimesi halinde bu durumu en kisa surede ilgili kisisel veri
sahibine ve KVK Kurulu'na bildirilmesini saglayan sistemi yUrutmektedir.
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